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 پیشگفتار

امنیت فضای تبادل اطلاعات در فضای موجود دارای دو نقش توانمندساز و بازدارنده است. عدم 

کننده اعتماد و نیز کاهش کاربری عنوان عامل نقضها و تهدیدهای امنیتی این فضا بهتوجه به چالش

های ارتباطی و یرساختسازی زسمت ایمنکه حرکت بهنماید. حال آنخدمات در فضای سایبر عمل می

تواند زمینه کاربردپذیر نمودن خدمات ارزش افزوده الکترونیکی را فراهم آورد. منابع اطلاعاتی موجود می

ها و منابع در واقع، موجودیت و توسعه فضای سایبر مستلزم برقراری شرایط امن در سطح زیرساخت

 اطلاعاتی رایج در این فضا است.

های فنی و اجتماعی است که مدیریت و سازماندهی غییرها و ناشناختهفضای سایبر سرشار از ت

ها است. تکامل روز افزون زیرساخت -ویژه سازوکارهای امنیتیبه-ها نیازمند گستره وسیعی از خدمات آن

ر رو دنماید. از اینهای امنیتی را از متولیان امر سلب میو منابع سایبری امکان مواجهه ایستا با دغدغه

 هاهای گذشته ما شاهد ورود خدمات و بازار امنیتی به فضاهایی هستیم که قبلاً پیرامون آنطی سال

های حیاتی، امنیت سایبری در پرواز و های امنیت زیرساختایم. شاید بتوان از مقولهای نداشتهتجربه

ن، مینه نام برد. علاوه برایهایی رایج در این زعنوان نمونهها و تسلیحات نظامی متصل بهامنیت زیرساخت

های امنیتی را بیش از پیش نمایان های نوظهور لزوم ارائه نسل جدیدی از خدمات و فناوریتوسعه فناوری

انش های عظیم، رایاشیاء، دادهرشد صنایع اینترنتبههای اخیر و با روند روسازد. بنابراین ما در طی سالمی

... شاهد مدیریت و عرضه خدمات و سازوکارهای امنیتی جدید و یا  وب موبایل وابری، کاربردهای تحت

 حتی غیرمتعارف تجاری هستیم. 

مجموعه این شرایط سبب گردید تا لزوم برخورداری از یک نگاه تحلیلی بر آینده و نسل آتی 

 گیرد. اولبازارهای امنیت سایبری در نگاه نویسنده مطرح شود. در این نگاه دو محور مورد توجه قرار می

 است. در واقع، زیربازارهای نسلهایی تشکیل شدهاینکه نسل آتی بازارهای امنیتی سایبری از چه مؤلفه

های امنیتی( دارد. دوم اینکه کشورهای پیشرو آتی امنیت سایبری چیست و چه ابعادی )خدمات و فناوری

گذاری خود در فضای امنیت سایبری گذاری و سرمایهدر حوزه فناوری اطلاعات و ارتباطات تمرکز سیاست

 ترینای از رایجکنند. در این راستا، گسترهها متمرکز نموده و به چه سمتی حرکت میرا در کدام حوزه

است. خدمات امنیتی موجود در زیربازارهای های مختلف بررسی گردیدهتهدیدهای امنیتی در حوزه

است. در نهایت نیز وضعیت کشورهای پیشرو از ل شدهگذاری و درآمد تحلیمختلف از منظر حجم سرمایه

سازی در حوزه منظر سهم نسل آتی بازار امنیت سایبری، رخدادهای امنیتی حادث شده و نحوه تصمیم

 است.امنیت سایبری ملی مورد واکاوی قرار گرفته

 

 

 سرخیابوذر عرب



 

 

 سخن نویسنده

راه امنیت در حوزه ارتباطات و فناوری تدوین نقشه”عنوان دستاوردی کوچک از پروژه این کتاب به

ردید. بنابراین کتاب در پژوهشکده امنیت پژوهشگاه ارتباطات و فناوری اطلاعات مستند گ“ اطلاعات

گیری و شود که در ایجاد، شکلحاضر و دستاوردهای ارزشی حاصل از آن به تمام کسانی تقدیم می

 اند.استمرار چنین فعالیتی مشارکت داشته
وسیله تشکر عمیق خود را از همکاران پروژه و پژوهشگران پژوهشکده امنیت ارتباطات و بدین

ا ریزی و تحقیقاتی این فعالیت پژوهشی رهای برنامهنحوی شایسته تیمه بهفناوری اطلاعات ابراز داشته ک

اند.جانبه پشتیبانی نمودهصورت همهبه



 

 

 فهرست مطالب

 صفحه سرفصل مطالب

 51 آتی بازار امنیت سایبری  ای بر نسلمقدمه-فصل اول

 11   مقدمه -1-1

 11  انداز بازار امنیت سایبریارزیابی چشم -1-2

 11 آتی بازار امنیت سایبریشنهادی در حوزه نسلهای پیاقدام -1-3

 22 تحلیل روندهای حاکم بر بازار امنیت سایبری -1-4

 21 های امنیت سایبریتحلیل تهدیدها و حمله -1-5

 22 یبریسا یهاحمله انواع-1-5-1

 23 های دفاع سایبریروش-1-5-2

 25 یبریسا یهاحمله هایهدف-1-5-3

 22 یاتیح یهارساختیز حدر سط یبریسا یدهایتهد-1-5-4

 22 های سایبری قابل توجهها و حملهحادثه-1-5-5

 33 های سایبری اخیرفهرست حمله-1-5-2

 35 آتی امنیت سایبریبازار نسل SWOTتحلیل  -1-2

 31 خلاصه فصل -1-1

 93 آتی امنیت سایبریبازار جهانی نسل -فصل دوم

 41 مقدمه-2-1   

 42 سایبری تعریف نسل آتی بازار امنیت-2-2

 44 کاربردیهایزیربازار امنیت برنامه

 44 زیربازار امنیت محتوا

 45 زیر بازار امنیت رایانش ابری

 45 انتهایی زیربازار امنیت نقاط

 42 زیر بازار امنیت شبکه

 42 2221آتی بازار امنیت سایبری در افق نسل بینییشپ-2-3

 41 خلاصه فصل-2-4
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 51 مقدمه -3-1

 55 های کاربردیآتی امنیت برنامهنسل -3-2

 51 ابریآتی امنیت رایانشنسل -3-3

 51 آتی امنیت محتوانسل -3-4

 21 آتی امنیت نقاط انتهایینسل -3-5

 23 آتی امنیت شبکهنسل -3-2

 25 خلاصه فصل -3-1

 76 0205آتی بازارهای امنیت سایبری در افق لای نسبینی منطقهپیش -فصل چهارم

 21 مقدمه-4-1

 21 ای امنیت سایبریآتی بازارهای منطقهدرآمد جهانی نسل-4-2

 15 آتی بازار امنیت سایبری در ده کشور پیشرو جهاننسل-4-3

 11 آتی بازار امنیت سایبری در کشور آمریکانسل-4-4

 12 زار امنیت سایبری کشور آمریکاهای باها و محدودیتپیشران-4-4-1

 11 های وزارت کشور آمریکاعامل اصلی افزایش هزینه-4-4-2

 12 آتی امنیت سایبری بخش انرژیگذاری در نسلسرمایه-4-4-3

 13 هواپیمایی فدرال آمریکا  های سایبری توسط سازمانمواجهه با حمله-4-4-4

 14 چینآتی بازار امنیت سایبری در کشور نسل-4-5

 11 های بازار امنیت سایبری کشور چینها و محدودیتپیشران-4-5-1

 11 گیری دفاع سایبرینقش نگرانی کشور چین برای کنترل اطلاعات در شکل-4-5-2

 11 رخدادهای اخیر امنیت سایبری علیه کشور چین-4-5-3

 11 آتی بازار امنیت سایبری در کشور انگلیسنسل-4-2

 11 های بازار امنیت سایبری انگلیسها و محدودیتپیشران-4-2-1
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 14 های بازار امنیت سایبری کشور ژاپنها و محدودیتپیشران-4-1-1

 14 های پیشروهای ژاپن برای افزایش امنیت سایبری و چالشتلاش-4-1-2
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 صفحه سرفصل مطالب

 122 های بازار امنیت سایبری کشور آلمانها و محدودیتپیشران-4-1-1

 121 های امنیت سایبری در آلمانآفرینی فعالیتارزش-4-1-2

 122 رویدادهای اخیر امنیت سایبری در آلمان-4-1-3

 123 سایبری در کشور فرانسه آتی بازار امنیتنسل-4-1

 125 های بازار امنیت سایبری کشور فرانسهها و محدودیتپیشران-4-1-1

 125 وضعیت فعلی امنیت فضای سایبری در کشور فرانسه-4-1-2

 122 رویدادهای اخیر امنیت سایبری در فرانسه-4-1-3

 121 کشور ایتالیا درآتی بازار امنیت سایبری نسل-4-12 

 121 های بازار امنیت سایبری کشور ایتالیاها و محدودیتپیشران-4-12-1

 112 آتی بازار امنیت سایبری در کشور روسیهنسل-4-11

 111 های بازار امنیت سایبری کشور روسیهها و محدودیتپیشران-4-11-1

 112 مشی ملی امنیت سایبری روسیهخط-4-11-2

 113 ی در روسیهرویدادهای اخیر امنیت سایبر-4-12-3

 114 آتی بازار امنیت سایبری در کشور برزیلنسل-4-12

 115 های بازار امنیت سایبری کشور برزیلها و محدودیتپیشران-4-12-1

 112 آتی بازار امنیت سایبری در کشور هندنسل-4-13

 111 های بازار امنیت سایبری کشور هندها و محدودیتپیشران-4-13-1

 111 مکرر برق بر امنیت زیرساخت حیاتی در کشور هند یر قطعتأث-4-13-2

 111 های گروه کاری مشترک بر امنیت سایبری هندتأثیر تصمیم-4-13-3

 122 رویدادهای اخیر امنیت سایبری در هند-4-13-4

 121 آتی بازار امنیت سایبری در سایر کشورهانسل-4-14

 122 امنیت سایبری در سایر کشورها های بازارها و محدودیتپیشران-4-14-1

 123 رویدادهای اخیر امنیت سایبری در سایر کشورها-4-14-2

 124 خلاصه فصل-4-15

 

 

 

 



 

 

 اشکالفهرست 

 صفحه اشکالفهرست 

 22 آتی بازار امنیت سایبریهای نسلزیربخش -1-1شکل 

 32 های عملیات مشکوک رَتحمله -2-1شکل 

 41 زار امنیت سایبری از دیدگاه مؤسسه گِرَندویونوع نگاه به با -1-2شکل 
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 23 2221 افقدر  نقاط انتهایی تیامن ربازاریز آتیسلندرآمد  ینیبشیپ -11-3 شکل

 23 2221 و 2211، 2212 هایدر سال نقاط انتهایی تیامن ربازاریآتی زنسل سهم -12 -3 شکل

 25 2221تا  افقدر  شبکه تیامن ربازاریآتی زدرآمد نسل ینیبشیپ -13-3 شکل
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 15 2221آتی بازارهای امنیت سایبری در سال ای سهم نسلبینی منطقهپیش -5-4 شکل

 11 2221 تا 2212 هایسال طی جهان پیشرو کشور ده در سایبری امنیت بازار یآتنسل -2-4 شکل
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و  2211، 2212های آتی بازار امنیت سایبری در سالبینی سهم کشور فرانسه از نسلپیش -11-4 شکل
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 33 های سایبری اخیرای از مهمترین حملهتاریخچه -5-1جدول 

 32 تحلیل سوات برای انواع راهبرد ماتریس -2-1جدول 

 31 آتی بازار امنیت سایبریپیرامون نسل سوات تحلیل -1-1جدول 

 41 (2221-2212آتی بازار جهانی امنیت سایبری )بینی نسلپیش -1-2جدول 

 2221 در افق ندر سطح جها سایبری امنیت زیربازارهای آتینسل درآمد بینیپیش -1-3 جدول

 دلار( میلیارد)
51 

 52 2221 در افق سایبری امنیت زیربازارهای آتینسل درآمد سالانه رشد نرخ بینیپیش -2-3 جدول

مختلف  هایدورهآتی زیربازارهای امنیت سایبری در بینی نرخ ترکیبی رشد سالانه درآمد نسلپیش 3-3 جدول

 زمانی
53 

 54 2221 – 2212های زیربازارهای امنیت سایبری طی سال آتیبینی جهانی سهم نسلپیش -4-3 جدول

 52 2221های کاربردی در افق آتی زیربازار امنیت برنامهبینی درآمد نسلپیش -5-3 جدول

 51 2221 افقابری در امنیت رایانش ربازاریآتی زدرآمد نسل ینیبشیپ -2 -3 جدول

 22 2221 در افق محتوا تیامن ربازاریآتی زدرآمد نسل ینیبشیپ -1-3 جدول

 22 2221 در افق نقاط انتهایی تیامن زارربایآتی زدرآمد نسل ینیبشیپ -1-3 جدول

 24 2221 تا 2212 شبکه در افق تیامن ربازاریز نسل درآمد ینیبشیپ -1-3 جدول

 12 2221ای امنیت سایبری در افق آتی بازارهای منطقهبینی درآمد نسلپیش -1-4 جدول

 13 2221آتی بازارهای امنیت سایبری در افق ای نرخ رشد سالانه نسلبینی منطقهپیش -2-4 جدول

-2212های آتی بازارهای امنیت طی دورهای نرخ ترکیبی رشد سالانه نسلبینی منطقهپیش -3-4 جدول

 2221-2212و  2211-2221، 2211
13 

 14 2221آتی بازارهای امنیت سایبری در افق ای سهم نسلبینی منطقهپیش -4-4 جدول

 12 2221تا  2212 هایآتی بازار امنیت سایبری در ده کشور پیشرو جهان طی سالنسل -5-4 جدول

 11 2221در افق  آمریکا کشور سایبری امنیت بازار آتینسل درآمد  یبینپیش -2-4 جدول

 12 های بازار امنیت سایبری در کشور آمریکاها و محدودیتپیشران -1-4 جدول



 

 

 صفحه جداولست فهر

 15 2221 چین در افق کشور سایبری امنیت بازار آتینسل درآمد  بینیپیش -1-4 جدول

 11 های بازار امنیت سایبری چینها و محدودیتپیشران -1-4 جدول

 11 رویدادهای اخیر امنیت سایبری در کشور چین-12-4 جدول

 12 2221 در افق انگلیس کشور سایبری امنیت بازار آتینسل درآمد  بینیپیش -11-4 جدول

 11 های بازار امنیت سایبری انگلیسها و محدودیتپیشران -12 -4 جدول

 12 2221آتی بازار امنیت سایبری کشور ژاپن در افق بینی درآمد نسلپیش -13-4 جدول

 14 های بازار امنیت سایبری کشور ژاپنها و محدودیتپیشران -14-4 جدول

 11 رویدادهای اخیر امنیت سایبری ژاپن-15-4 جدول

 11 2221 در افق آلمان کشور سایبری امنیت بازار آتینسل درآمد بینیپیش -12-4 جدول

 122 های بازار امنیت سایبری کشور آلمانها و پیشرانمحدودیت 11-4 جدول

 122 رویدادهای اخیر امنیت سایبری در آلمان -11-4 جدول

 123 2221 فقدر ا فرانسه کشور سایبری امنیت بازار آتینسل درآمد بینیپیش -11-4 جدول

 125 های بازار امنیت سایبری در فرانسهها و محدودیتپیشران -22-4 جدول

 121 رویدادهای اخیر امنیت سایبری در فرانسه -21-4 جدول

 121 2221نیت سایبری کشور ایتالیا در افق آتی بازار امبینی درآمد نسلپیش -22-4 جدول

 121 های بازار امنیت سایبری در ایتالیاها و محدودیتپیشران -23-4 جدول

 112 2221 در افق روسیه کشور سایبری امنیت بازار آتینسل درآمد بینیپیش -24-4 جدول

 112 های بازار امنیت سایبری در روسیهها و محدودیتپیشران -25-4 جدول

 113 رویدادهای اخیر امنیت سایبری در روسیه -22-4 جدول

 114 2221 قدر اف برزیل کشور سایبری امنیت بازار آتینسل درآمد بینیپیش -21-4 جدول

 112 های بازار امنیت سایبری در برزیلها و محدودیتپیشران -21-4 جدول

 112 2221 در افق هند کشور سایبری امنیت بازار آتینسل درآمد بینیپیش -21-4 جدول

 111 های بازار امنیت سایبری در هندا و محدودیتهپیشران -32-4 جدول

 122 رویدادهای اخیر امنیت سایبری در هند -31-4 جدول

 121 2221 در افق سایر کشورها سایبری امنیت بازار آتینسل درآمد  بینیپیش -32-4 جدول

 122 سایر کشورها سایبری امنیت بازار هایمحدودیت و هاپیشران -33-4 جدول

 123 رویدادهای اخیر امنیت سایبری در سایر کشورها -34-4 جدول




